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1. Contextualizacao

O Instituto Nacional de Previdéncia Social (INPS) de Cabo Verde é a entidade responsavel
por garantir a protecao social e o bem-estar dos cidadaos cabo-verdianos, oferecendo um
vasto leque de servicos essenciais. Em 2019, foi lancado o portal digital do INPS, uma
solucao pioneira no pais para aproximar os servicos da seguranca social aos seus utentes e
a sociedade em geral, promovendo maior agilidade, transparéncia e conveniéncia no
atendimento.

Desde entdo, o mundo digital evoluiu a um ritmo acelerado, impulsionado por
transformacodes tecnolégicas e pela crescente digitalizacao da vida quotidiana. O aumento
exponencial da conectividade, aliado ao impacto de eventos globais como a pandemia da
COVID-19, reforcou a urgéncia de disponibilizar servicos publicos online, seguros e de facil
utilizacao. Embora o portal atual continue a cumprir a sua funcao, as expectativas dos
utilizadores sao agora mais exigentes, e limitacdes em termos de usabilidade,
acessibilidade, integracao e capacidade transacional evidenciam a necessidade de uma
reformulacao profunda.

Ciente desse cenario, o INPS assume o compromisso de criar um portal digital, concebido
para ser mais moderno, seguro, inclusivo e inteligente, uma plataforma que integre as
melhores praticas de experiéncia do utilizador (UX), seguranca cibernética e
interoperabilidade. O objetivo é proporcionar uma jornada digital fluida, intuitiva e
personalizada, assegurando que cada segurado possa aceder a informacoes e servicos
quando, onde e como quiser.

Este Termo de Referéncia estabelece, de forma clara e objetiva, os requisitos funcionais,
técnicos e de seguranca para o desenvolvimento da nova plataforma. Servira como guia
estratégico e técnico para orientar os fornecedores ao longo do processo de concecao e
implementacao, garantindo que o resultado nao seja apenas uma atualizacao, mas uma
transformacao digital do servico prestado pelo INPS.

2. Objetivos da contratacao

Este comcurso tem como finalidade estabelecer os requisitos técnicos e funcionais para a
contratacao de servicos especializados para desenvolvimento e implementacao de um
Portal Institucional e Transacional integrado, assegurando a conformidade com as
melhores praticas internacionais em desenvolvimento web, acessibilidade digital (WCAG
2.1), seguranca cibernética e experiéncia do utilizador (UX/UI).
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O objetivo geral visa contratar servicos especializados para o desenvolvimento e
implementacao de um Portal Institucional integrada, composta por:

a) Plataforma de acesso publico com contelido informativo e uma area transacional
acessivel mediante autenticagao, que permita a prestacao de servicos digitais de forma
segura, acessivel e eficiente.

b) Transformar a interacdao entre a instituicao e seus utentes (cidaddaos e empresas),
convertendo processos tradicionalmente presenciais em servicos digitais eficientes.

c) Reforcar os canais de comunicacao com cidadaos e empresas através de uma
plataforma digital moderna.

d) Implementar servicos online seguros para operagoes como consultas, submissao de
pedidos, pagamentos e gestao de dados.

e) Garantir que as informacoes e servicos sejam disponibilizados de forma acessivel e
intuitiva para todos os utilizadores.

f) Implementar uma solucao baseada em microsservicos para integracao eficiente com
sistemas internos e CMS existentes.

g) Assegurar que toda a solucdo esteja em conformidade com as normas internacionais
de acessibilidade (WCAG 2.1), padroes de seguranca da informacdo, usabilidade,
responsividade e compatibilidade com os principais navegadores e dispositivos.

h) Promoveruma experiénciadigital centrada no utilizador, intuitiva e eficiente, com base
nos principios modernos de design UX/UI.

i) Garantir a migracdo segura e integral das funcionalidades e contelddos atualmente
existentes, assegurando a continuidade dos servicos e a integridade da informacao.

3. Principios norteadores

A solucao devera obedecer aos seguintes principios:
a) Centrado nocidadao (User-Centric);

b) Digital by Default;

c) Mobile First;

d) APIFirst;

e) Security by Design;

f) Interoperabilidade com as entidades;

g) Escalabilidade e Evolugao Continua.

4. Escopo dos servicos

A empresa contratada serd responsavel pela execucao integral dos servicos necessarios
para a implementacao do Portal Institucional. O escopo inclui, mas ndo se limita a:
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a) Levantamento e analise de requisitos técnicos e funcionais, incluindo proposta de
otimizacdo das funcionalidades transacionais atuais;

b) Desenho da Arquitetura da Solucao;

c) ProporTecnologias de backend e Front End justificando as escolhas;

d) Desenho e prototipagem UX/UI de todas as areas do portal;

e) Desenvolvimento do novo portal institucional, com:

f) Areainformativa publica;

g) Areaautenticada (servicos transacionais);

h) Migracao de contetido do portal atual para o novo CMS;

i) Implementacao de funcionalidades administrativas via CMS;

j) Integracdo com sistemas internos e servicos via APls/microsservicos;

k) Adocdo das normas de seguranca, acessibilidade, privacidade de dados e
interoperabilidade;

[) Testes funcionais, de desempenho, seguranca, acessibilidade e compatibilidade entre
navegadores e dispositivos;

m) Treinamento e transferéncia de conhecimento a equipe interna;

n) Suporte técnico e manutencao corretiva e evolutiva por12 meses apds a entrega.

5. Modelode servicos digitais
5.1. Abordagem:

A solucao devera ser estruturada com base em servicos digitais orientados ao utilizador, e
ndo apenas funcionalidades técnicas.

5.2.  Jornadas Digitais:
O fornecedor devera modelar e implementar jornadas completas, de todos os servicos
disponiveis no atual portal.

6. Requisitos funcionais:
A solucao a ser implementada devera obrigatoriamente atender aos requisitos funcionais
do Portal em funcionamento, bem assim outros requisitos pertinentes, garantindo uma

plataforma moderna, eficiente e alinhada com as necessidades da organizagao. Os
requisitos incluem, mas nao se limita a:

6.1. Componente Informativa (acesso publico):
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a) Gestaode Conteidos:
e Osistema deve permitir a gestdo centralizada de contelidos através de integracao com o
CMS existente;

e Deve suportar categorizacao hierarquica de contetdos por temas e piblicos-alvo;

e Deveimplementar versionamento de contelidos com histérico de alteracoes;

e Deve permitiragendamento de publicacao e expiracao de contetdos;

e Deve suportar multiplos formatos de contelido (texto, imagens, videos, documentos);

e Deveincluir gestao de metadados para otimizagao de pesquisa;

b) Noticias e Eventos:

e O sistema deve incluir funcionalidade de publicacdo e gestdo de noticias com
categorizacao

e Devedisponibilizar calendario de eventos com filtros por tipo, data e localizagao

e Deve permitir destacar noticias prioritarias na pagina inicial

e Deveincluir galeria de imagens e videos com reprodutor integrado

e Deve permitir partilha de contelidos em redes sociais

e Deveimplementar sistema de subscricao de newsletter

¢) Documentacao e Recursos:

e O sistema deve disponibilizar biblioteca digital de documentos com categorizacao e
pesquisa avancada;

e Deveincluirvisualizador integrado para documentos PDF, imagens e videos;

e Deve permitir gestao de formularios para download;

e Devedisponibilizar repositério de guias praticos com versoes atualizadas;

e Deve suportar infograficos interativos para explicacao de processos;

e Deveincluir glossario de termos técnicos com pesquisa;

d) Pesquisa e Navegacao:

e Osistemadeve implementar motor de pesquisa avancada com filtros e sugestoes;
e Deveincluir breadcrumbs para orientacao de navegacao;

e Devedisponibilizar mapa do site dindmico e atualizado;

e Deve apresentar sugestoes de conteldos relacionados;

e Deve permitir histérico de navegacao personalizado;

e Deve suportar marcadores de contetdos favoritos;

e) Plataformade Dados Abertos:

e Osistemadeve disponibilizar catalogo de datasets publicos;

e Deve permitirdownload de dados em formatos padronizados (CSV, JSON, XML)
e Deveincluirvisualizacoes interativas de dados estatisticos;

e Devedisponibilizar documentagao de API para acesso programatico;

Termos de Referéncia - TDR — Upgrade do Portal Institucional do INPS Pagina 7 de 22
Concurso Limitado por Prévia Qualificagdo N 2 03/UGA/INPS/2026



b)

Deve implementar controlo de acesso e quotas para API;

Deve permitir feedback sobre utilidade dos dados;

Componente Transacional (area autenticada):

Autenticacao e Gestao de Identidade:

Acesso via autenticacao segura integrada com Autentika, chave mével digital/CNI;
Acesso direto aos servicos associados a utilizadores, através da autenticacao com chave
movel/CNI digital;

Suporte autenticacao Multi Factor;

Servicos para Cidadaos, Empresas e Prestadores de Servicos:

Revisao e atualizacao de todos os servigos transacionais;

Médulo personalizado com servicos ativos de Cidadaos, Empresas e Prestadores de
Servigos;

Deve permitir submissao segura de documentos;

Deve suportar assinatura digital de documentos;

Integrar com interface conversacional do Chatbot RAG;

Historico de transacoes e interacao com a instituicao;

Controlo de sessoes e registos de acesso e atividades;

Gestao dos Contetidos (backoffice)
Integrar via microsservicos ao framework de gestao de contetidos transacionais;
Deve disponibilizar Framework para gestao de contetidos informacionais;

Deve disponibilizar Framework para Gestao de Contetdos Transacionais;

7. Requisitos Técnicos:

A solucao a ser implementada devera obrigatoriamente atender aos seguintes requisitos

técnicos, garantindo uma plataforma moderna, eficiente e alinhada com as necessidades

da organizacao. Os requisitos incluem, mas nao se limita a:

7.1.

a)

Arquitetura Tecnoldégica:

Arquitetura de Sistema:

O sistema deve ser baseado em arquitetura de micro-servicos;
Deve implementar padrao API-first para todas as funcionalidades;
Deve manter separacao clara entre frontend e backend,;

Deve implementar arquitetura em camadas (apresentacao, l6gica de negécio, dados);
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e Deve utilizar padroes de design modernos (CQRS, Event Sourcing);

e Deveimplementararquitetura orientada a eventos para integracoes assincronas;
e CMS moderno, modular, extensivel e com suporte a headless architecture;

e Suporte a versionamento e auditoria de conteldo;

e Controlo de perfis e permissoes de editores e administradores;

b) Infraestrutura:

e Deve ser hospedado no Data Center da RTPE;

e Deve utilizar infraestrutura cloud-native escalavel;

e Deveimplementar containerizacao de todos os componentes;

e Deve utilizar orquestracao de containers;

e Deve suporter balanceamento de carga automatico;

e Devesuportar escalabilidade horizontal para componentes criticos;
e Deve garantirambientes segregados (desenvolvimento e producao);

e Deve contemplar replicacao e backup automatizados;

¢) Comunicacao e Integracao:

e Deve contemplar APl para comunicacao;

e Deve utilizar mensageira para comunicacao assincrona;

e Deveimplementar service mesh para comunicacao entre micro-servicos;
e Deve utilizar APl Gateway para gestao de APlIs;

e Deveimplementar padroes de circuit breaker e retry;

e Deve proporindicadores para monitorizar SLAs de integracoes;

e |Implementar padrao API-first para todas as funcionalidades;

e Frontend desacoplado;

e Backend escalavel com integracao via middleware/API Gateway;

7.2. Interface e Experiéncia do Utilizador:

a) Design Responsivo:

e Deveimplementar layout adaptavel a diferentes tamanhos de ecra;

e Deve utilizar abordagem mobile-first para todos os componentes;

e Deve definir breakpoints otimizados para smartphones, tablets e desktops;
e Deve otimizarimagens e recursos para diferentes resolucoes;

e Deve sertestado em multiplos dispositivos e browsers;

e Deve otimizar performance para dispositivos méveis;

b) Interface de Utilizador:
e Deveimplementar design system consistente para todos os componentes;
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7.3.

a)

Deve utilizar biblioteca de componentes reutilizaveis;
Deve manter padroes de interagdo consistentes;

Deve fornecer feedback visual para a¢des do utilizador;
Deve definir estados de carregamento e erro;

Deve implementar animacoes subtis para melhorar a experiéncia;

Usabilidade:

Deve implementar navegacao intuitiva e consistente;

Deve validar formularios em tempo real;

Deve apresentar mensagens de erro claras e acionaveis;

Deve disponibilizar ajuda contextual em campos complexos;
Deve implementar wizards para processos multi-etapa;

Deve disponibilizar funcionalidade de autocompletar e sugestdes;
Suportar multiplos idiomas (Portugués, Francés e Inglés);

Deve adaptar formatos regionais (datas, niimeros, moeda);

Deve adaptar contetido a contextos culturais;

Compatibilidade com navegadores modernos (Chrome, Edge, Safari, Firefox);

Acessibilidade:
Deve estar em conformidade com WCAG 2.1 nivel AA;

Deve suportar tecnologias assistivas (leitores de ecra, linguagem gestual);

Deve permitir navegacao por teclado em todas as funcionalidades;

Deve implementar contraste adequado para texto e elementos visuais;

Deve incluir textos alternativos para imagens;

SEO: Otimizacgao para motores de busca:

Estrutura semantica HTML correta (titulos, descricGes, textos alternativos).

URLs amigaveis e consistentes.
Ceracao de sitemap XML dinamico e robots.txt configurado.
Meta tags dinamicas (titulo, descricao, Open Graph).

Implementacao de dados estruturados (Schema.org/JSON-LD).

Otimizacao de performance para Core Web Vitals (velocidade e responsividade).

Seguranca e Conformidade:

Autenticacao e Autorizacao:
Deve integrar com Autentika e Chave mével Digital/CNI;

Deve suportar Single Sign-On com sistemas internos;
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e Deve utilizar controlo de acesso baseado em funcoes (RBAC);
e Deveimplementarautenticacao multi-fator para operagoes sensiveis;

e Deveimplementar protecao contra-ataques de forca bruta;

b) Protecaode Dados:

e Deveimplementarencriptacdo de dados em transito (TLS 1.3);
e Deve utilizar encriptacao de dados em repouso;

e Deveimplementar tokenizacao de dados sensiveis;

e Deveimplementar gestao segura de chaves criptograficas;

e Deveaplicar politicas de retencao e eliminacao de dados;

¢) SegurancaAplicacional:

e Deveimplementar protecao contra vulnerabilidades OWASP Top 10;

e Devevalidarinputs em todos os pontos de entrada;

e Deveimplementar protecao contra-ataques de injecao (SQL, XSS, CSRF);

e Deveaplicar gestao segura de sessoes;

e Deveimplementar headers de seguranca HTTP;

e Deve ser submetido teste de Penetracao (Pen Test) independente para analise estatica e
dindmica de cédigo antes da entrada em producao do Portal, de forma a identificar e
corrigir eventuais falhas de seguranca.

e Ostestes deverao contemplar, no minimo:

e Avaliacao de acordo com o OWASP Top 10

e Testes de autenticacao e controlo de acessos.

e Testes de robustez contra-ataques DDoS e forca bruta.

o Testes de fuga de dados sensiveis.

e Aempresacontratada deve garantir que o teste Penetracao sejam realizados pela equipa
cyber seguranca indicado pelo INPS.

e A aceitacao final do Portal pelo INPS estara condicionada a resoluciao de todas as
vulnerabilidades criticas e altas identificadas.

d) Auditoria e Conformidade:

e Osistemadeve implementar logging detalhado de todas as acGes;
e Deve manter trilhas de auditoria imutaveis;

e Deve monitorizar atividades suspeitas;

e Deve estarem conformidade com Legislagao nacional;

e Deve gerar relatérios de conformidade automatizados;

e Deveimplementar gestao de consentimentos e preferéncias de privacidade;
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7.4. Escalabilidade e Desempenho:

a) Performance:

e Osistemadeve carregar inicialmente em menos de 3 segundos;

e Osistema deve responder em menos de 2 segundos para 95% das operagdes;
e Deve otimizar queries de base de dados;

e Deveimplementar caching em multiplos niveis;

e Otimizacao de SEO para a componente informativa;

e Deveimplementar lazy loading de componentes e recursos;

e Deve suportar pelo menos 10.000 utilizadores concorrentes;

e Deve processar pelo menos 100 transagoes por segundo;

e Deve serotimizado para conexoes de baixa largura de banda;

e Devedegradar graciosamente sob carga elevada;

b) Escalabilidade:

e Arquitetura escalavel, com suporte a contéineres e orquestracao;

e Deveimplementar arquitetura horizontalmente escalavel;

e Deve suportarauto-scaling baseado em métricas de utilizacao;

e Deveimplementar particionamento de dados para distribuicao de carga;
e Deve gerir eficientemente conexdes de base de dados;

e Deve serotimizado para picos de utilizacao;

e Deve sersubmetido a testes de carga antes de Producao;

c) Disponibilidade:

e Deve garantir disponibilidade de 99.9% em horario de funcionamento;
e Deveimplementararquitetura de alta disponibilidade;

e Deve suportar failover automatico para componentes criticos;

e Deveimplementar estratégia de disaster recovery;

e Deve realizar manutencao sem interrupcao de servico;

d) Resiliéncia:

e Osistemadeve implementar padroes de circuit breaker;

e Deve suportar degradacao graciosa de funcionalidades;

e Deveimplementar retry com backoff exponencial para operacoes falhas;
e Deveisolarfalhas entre componentes;

e Deve sersubmetido a testes de caos para validar resiliéncia;

e Deve recuperar automaticamente de falhas;
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7.5. Operacao e Manutencao:

a) Monitorizacao:

e Devedisponibilizar dashboards de monitorizacao em tempo real;
e Deveenviaralertas automaticos para incidentes;

e Deve recolher métricas de negécio e técnicas;

e Deve centralizaranalise de logs;

e Deveimplementar rastreamento distribuido de transacoes;

e Deve monitorizar experiéncia do utilizador;

e Analise de comportamento do utilizador;

b) Gestaode Configuracao:

e Deve externalizar configuracao do codigo;

e Deve gerir configuracao por ambiente;

e Deve versionar configuracoes;

e Deveauditaralteracoes de configuracao;

e Deve suportar rollback de configuracoes;

e Deveimplementar secrets management Seguro;

¢) Deploymente Entrega:

e Osistemadeve utilizar pipeline de CI/CD automatizado;
e Deve suportar deployments blue/green ou canary;

e Deve executar testes automatizados em pipeline;

e Deveimplementar versionamento semantico de APIs;

e Deve utilizar feature flags para lancamentos controlados;
e Deve suportar rollback automatizado em caso de falha;

d) Suporte e Operacao:

e Osistemadeve incluir documentacao técnica detalhada;

e Devedisponibilizar runbooks para operacées comuns;

e Deveimplementarsistema de gestao de incidentes;

e Deve manter base de conhecimento para resolucao de problemas;

8. Governanca Digital

A empresa contratada deverd contemplar o modelo governanca digital que inclui:

e Modelo de gestao de contetidos
e (Gestao de servicos digitais
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e Definicao de papéis:
e Produtor Owner;

e (Cestor Técnico;

e Gestorde Conteldo.

9. Entregaveis esperados:

A empresa contratada devera entregar os seguintes produtos e documentacao ao longo da
execucao do projeto, os quais serdo formalmente aceites pela contratante ap6s validacao:

9.1. Entregaveis do Projeto:

e Planodo Projeto com cronograma detalhado;

e Documento de levantamento e especificagao técnica;

e Documento da Arquitetura da Solucao;

e Protétipo navegavel UX/Ul aprovado;

e Portal institucional (informativo e transacional) operacional;
e Documentacao técnica e manual do utilizador;

e Plano de testes, seguranca e acessibilidade;

e Relatério de migracao e homologacao;

e Relatério de Teste de qualidade incluindo:

e Testes unitarios;

e Testes de Integracao;

e Testede Carga;

e Testede Interface;

e Testede aceitacao operacional;

o Testedeseguranca (Estatico e Dinamico);

e Plano de capacitacdo e relatério de transferéncia de conhecimento;
e Planode manutencao e suporte técnico pés-lancamento;

9.2. Processo de Aceitacao:

i. Aceitacao Provisoria:
e Verificacao de todos os entregaveis de cada marco
e Execucdo de testes de aceitacdao para cada componente

e Emissao de relatério de aceitacao provisoria com eventuais ressalvas.

i. Aceitacao Final:
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Validacao da resolucao de todas as ressalvas
Validacao final de todos os critérios de aceitacao

Emissao de termo de aceitacao final

10. Metodologia de Trabalho

A empresa contratada devera adotar uma abordagem de gestao de projetos agil, flexivel e

orientada para entregas incrementais de valor, garantindo a capacidade de adaptacao

continua ao longo do desenvolvimento da solu¢ao. A metodologia proposta deverd incluir,

no minimo, as seguintes praticas:

a)

b)

0

d)

e)

g

O projeto sera estruturado em sprints ou ciclos curtos, com planeamento detalhado no
inicio de cada iteracao, assegurando clareza sobre os objetivos e entregas de cada ciclo.
Deverao ser realizadas reunides didrias de acompanhamento (daily stand-ups),
reunides de revisao ao final de cada sprint para apresentacio dos incrementos
desenvolvidos, bem como reunides de retrospetiva com foco na melhoria continua dos
processos.

Serd exigida uma comunicacdo constante, transparente e eficaz com a equipa da
contratante e, principalmente, com a contraparte técnica designada pelo INPS. A
empresa atuard em estreita coordenacao com esta contraparte, que tera autoridade
para validacao e aprovacao técnica dos produtos entregues.

Todos os relatérios, comunicacoes e demais entregas deverao utilizar linguagem
técnica precisa e politicamente adequada, em conformidade com os requisitos e
orientacdes estabelecidos pelo INPS.

A Contratada devera implementar um processo formal de gestao de mudancas, que
contemple a analise do impacto de cada solicitacao sobre o escopo, cronograma e
orcamento do projeto. Nenhuma alteracao serd implementada sem aprovacao prévia
da contratante e da contraparte técnica do INPS.

As praticas de desenvolvimento adotadas deverao assegurar a qualidade do produto,
incluindo revisao de cédigo, testes automatizados e processos de integracao e entrega
continua (CI/CD) para todos os componentes da solucao.

A Contratada devera colaborar estreitamente com contraparte técnica designada pelo
INPS, garantindo sua participacao ativa nas etapas de levantamento de requisitos,
validacdo das entregas e realizagao de testes.

11. Condicoes de Elegibilidade

11.1.

Requisitos Legais e Administrativos:
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a) Comprovativo de situacao regularizada perante a Seguranca Social e Administracao
Fiscal;

b) Inexisténcia de impedimentos previstos no Codigo dos Contratos Publicos;

c) Certidao permanente ou documento equivalente que comprove os poderes de
representacao;

d) Demonstracao da capacidade financeira compativel com execucao do projeto;

e) Declaracdo deaceitacdo do caderno de encargos assinada pelos representantes legais;

11.2.  Capacidade Técnica e Profissional:

a) Experiéncia comprovada em pelo menos 5 (cinco) anos na implementacao de projetos
similares;

b) Portfélio com pelo menos 5 projetos similares concluidos nos Gltimos 3 anos;

c) Apresentar, no minimo, 3 (trés) atestados de capacidade técnica emitidos por clientes
(pessoas juridicas de direito plblico ou privado) que comprovem a execugao
satisfatoria de projetos similares;

d) Dispor de uma equipa técnica qualificada, com os perfis e experiéncias minimas
exigidos para este projeto, comprovada através de curriculos e certificagoes relevantes.

e) Possuir Certificacoes relevantes para esse projeto;

11.3.  Documentacao Obrigatédria:

a) Propostatécnicadetalhadarespondendo a todos os requisitos do Termo de Referéncia.

b) Proposta financeira separada com discriminacao de custos.

¢) Cronogramade implementacao.

d) Planode gestao de projeto.

e) Planode gestao deriscos.

11.4.  Qualificacdo da Equipa Técnica:
A empresa proponente devera disponibilizar uma equipa técnica com comprovada
experiéncia no desenvolvimento de portais web com servicos piblicos e transacionais,
abrangendo as vertentes Frontend e Backend, bem como funcdes transversais ao
projeto.

a) Perfis Transversais (Atuacao em Frontend e Backend)

e Gestor de Projeto Web:
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Responsavel pelo planeamento, organizacao e supervisao de todas as fases do projeto,
assegurando o cumprimento de prazos, qualidade e comunicacao eficaz com as partes

interessadas.

v’ Certificacdo desejavel: PMP (Project Management Professional) e/ou Scrum Master
(CSM ou equivalente).

e Especialista em Acessibilidade Web:

v Assegura a conformidade com as normas internacionais WCAG 2.1, garantindo a
acessibilidade plena do portal a todos os utilizadores, incluindo pessoas com
deficiéncia.

v’ Certificacdo desejavel: IAAP CPACC ou WAS (Web Accessibility Specialist).

e Especialista em Seguranca Web:

v Responsavel pela definicao e implementacio de estratégias de seguranca, prevenindo
vulnerabilidades como injecao de cédigo, XSS, CSRF, ataques de forca bruta e outras
ameacas cibernéticas.

v’ Certificacdo desejavel: CEH (certified Ethical Hacker) ou CompTIA Security+.

e Especialista em Testes e Qualidade (QA Web):

v' Responsavel pela execucdo de testes funcionais, de desempenho, usabilidade,
compatibilidade, cross-browser e responsividade, assegurando o cumprimento dos
requisitos técnicos e funcionais.

v’ Certificacdo desejavel: ISTQB (International Software Testing Qualifications Board).

e DevOps/Especialistaem Hospedagem Web:

v’ Realiza a configuracdo e monitorizacao da infraestrutura de hospedagem, implementa
pipelines de integracdo e entrega continua (CI/CD), assegura disponibilidade,
escalabilidade e procedimentos de backup e recuperacao.

v’ Certificacdo desejavel: AWS Certified DevOps Engineer, Azure DevOps Engineer
Expert ou equivalente.

b) Vertente Frontend

e Web Designer /Ul Designer:

v Responsavel pela criacio do layout visual, identidade digital e interfaces graficas
responsivas, assegurando boa experiéncia de utilizador (UX) e consisténcia com a
identidade institucional.

v’ Certificacdo desejavel: UX Design Professional Certificate.
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Desenvolvedor Frontend
v' Implementa a interface grafica do portal utilizando tecnologias como HTML, CSS,

JavaScript e frameworks modernos (React, Angular, Vue, entre outros), garantindo
desempenho, acessibilidade e compatibilidade com mdltiplos dispositivos e
navegadores.

v’ Certificacdo desejavel: Frontend Developer Certification (ex.: W3C, FreeCodeCamp,
Google).

c¢) Vertente Backend

Desenvolvedor Backend
v' Desenvolve e mantém a ldgica do servidor, APls REST/GraphQL, sistemas de

autenticacao, integracoes com bases de dados e servicos externos, assegurando
desempenho, escalabilidade e seguranca.

v’ Certificacdo desejavel: Backend Developer Certification ou equivalente (Java, Node.js,
Python, etc.).

Especialista em CMS / Integracdo de Conteiido
v' Administra, personaliza e integra o Sistema de Gestao de Conteddos (CMS) ao portal,

garantindo seguranca, desempenho e facilidade de atualizacdo e manutencao de
conteddos.

v’ Certificacdo desejavel: Certificacio especifica na plataforma CMS adotada (ex.:
WordPress, Drupal, Liferay).

12. Critérios de Avaliacao

A avaliagdo das propostas sera realizada com base em dois grandes grupos de critérios:
Proposta Técnica (60%) e Proposta Financeira (40%), numa escala de o a 100 pontos,

conforme abaixo detalhados:

12.1.  Proposta Técnica—60 pontos (peso 60%)

a) Qualidade Técnica da Proposta (25%)

Adequacao e inovacao da solucdo técnica apresentada, incluindo o uso de micro-
servicos, CMS, seguranca e integracao, bem assim a qualidade visual, usabilidade e
aderéncia as boas praticas de UX/Ul e acessibilidade, alinhada aos requisitos técnicos e
funcionais do termo de referéncia;
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b) Experiéncia em projetos similares (15%)

Comprovacao de pelo menos 3 projetos de desenvolvimento de portais institucionais
com funcionalidades informativas e transacionais, incluindo cases de acessibilidade e
seguranca.

¢) Metodologia e abordagem de execucao (10%)

Clareza, coeréncia e adequacdao da metodologia proposta, cronograma realista,
incluindo fases de desenvolvimento, testes, migracao e entrada em producao.

d) Composicaoda Equipa Técnica e Qualificacoes (10%)
Composicao, qualificacao e experiéncia da equipa proposta, incluindo perfis técnicos e
de gestao.
A avaliacao das Propostas Técnicas sera calculada com base na seguinte formula:
PT=QTP*0.25+ EPS*0.15 + MAE*0.10 + QCE*0.10
Onde:

QTP =Qualidade Técnica da Proposta
EPS = Experiéncia em projetos similares

MAE = Metodologia e abordagem de execucao
QCE = Qualificacdo e Composicao da Equipa Técnica

12.2.  Proposta Financeira— 40 pontos (peso 40%)

A pontuacao das Propostas Financeiras sera calculada com base na férmula abaixo:

a) Menor Preco da Solucao (Peso: 25%)
PP = ((MP/VP) *100) *0.25

b) Estrutura de Custos (Peso:15%)
b) EC= PEC*0.15

PF=PP+EC
Onde:

PP = Proposta Preco
MP = Menor Preco
VP =Valor Proposto

PF = Proposta Financeira

12.3.  Calculo da Pontuacao Final

A pontuacao final das Propostas sera obtida aplicando-se os seguintes pesos:
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Pontuacao Final =PT + PF
Onde:

PT = Pontuacao da proposta técnica (maximo 70)

PF = Pontuacao da proposta financeira (maximo 30)

O Concorrente com maior pontuacao final, serd considerada vencedor do concurso.

13. Critérios de Desempate

Em caso de empate na pontuacdo final, serdo aplicados os seguintes critérios de
desempate, por ordem de prioridade:

a) Maior pontuacao no critério "Qualidade Técnica da Proposta ";

b) Maior pontuacao no critério "Experiéncia em projetos similares ";
¢) Menor preco global; e

d) Maior pontuacao no critério "Metodologia e abordagem "

14. Prazo de execucao

a) O prazo maximo 4 (quatro) meses para a execucao completa dos servicos e entrega da

solucdo em producao, incluindo capacitacao, transferéncia de conhecimento e o
periodo de transicao assistida ao final, acompanhado de um cronograma detalhado
distribuidos conforme as fases de levantamento, desenvolvimento, testes, migracao e
entrada em producao.

b) Prazodo suporte: 12 (doze) meses.

15. Condicoes de pagamento

a) Os pagamentos serao realizados por fases, vinculados a conclusao e aceitacao formal
das entregas marco definidas no cronograma do projeto, mediante emissao de faturas
e aceitacao formal da entidade Contratante.

b) As condicoes detalhadas de pagamento, incluindo o nimero de parcelas, os valores e
0s respetivos marcos, serao especificados no contrato a ser celebrado entre as partes.

c) O Concorrente devera apresentar na sua proposta financeira uma sugestao de
cronograma de desembolso alinhado com as entregas e em conformidade com o
coédigo de contratagao publica.
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16. Propriedade Intelectual

a) Todos os produtos, documentos, codigos-fonte, modelos de dados e demais criacoes
intelectuais desenvolvidas especificamente no ambito da execucdo dos servicos objeto
deste Termo de Referéncia, serdo de propriedade exclusiva do INPS. A empresa
adjudicada cedera integralmente todos os direitos patrimoniais de autor sobre os
materiais desenvolvidos.

b) As ferramentas, metodologias e conhecimentos pré-existentes da contratada,
utilizados no projeto, permanecerao de sua propriedade, sendo concedida ao INPS
uma licenca de uso nao exclusiva e perpétua para os fins do projeto. A empresa
contratada deve garantir que nao ha violacao de direitos de propriedade intelectual de
terceiros.

17. Confidencialidade e seguranca de informacao

A Empresa adjudicada e a sua Equipa Técnica deverdao manter sigilo absoluto sobre todas as
informacdes, dados, documentos e conhecimentos técnicos a que tiverem acesso em virtude da
execucao do presente Termo de Referéncia, assim como sobre os resultados e relatérios que serdo
produzidos, mesmo apés a conclusdo do contrato. Deverd ser assinado um Acordo de
Confidencialidade (NDA) especifico.

A Contratada devera cumprir todas as politicas de seguranca da informacao da Contratante e
garantir aimplementacdo de medidas de seguranca adequadas para proteger os dados e sistemas
envolvidos no projeto, em conformidade com as leis de protecao de dados aplicaveis. A contratante
devera cooperar em caso de exercicio de direitos pelos titulares dos dados e notificar
imediatamente a Contratada em caso de violacao de dados.

18. Consideracoes gerais

a) O INPS reserva-se o direito de cancelar ou modificar este concurso a qualquer momento,
comunicando os participantes.

b) O INPS reserva-se o direito de fiscalizar a execucdao dos servicos, podendo solicitar
informacoes e relatérios adicionais sempre que julgar necessario.

c) Aempresaadjudicada devera garantir a proficiéncia da sua equipa nos idiomas principais
do INPS para assegurar uma comunicacao eficaz e sem barreiras linguisticas.

d) A empresa adjudicada deverd assegurar a transparéncia na composicao da equipa do
projeto, apresentando curriculos e papéis detalhados dos profissionais envolvidos, e
garantir a consisténcia da equipa ao longo do projeto, com justificativas formais para
quaisquer mudancas, sujeitas a aprovacao da contratante.
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e) Quaisquer omissoes ou dtvidas decorrentes deste TDR serao dirimidas pelo INPS.

f) A empresa contratada serd integralmente responsavel por todos os encargos trabalhistas,
previdenciarios, fiscais e comerciais decorrentes da execucao do contrato.

g) Este Termo de Referéncia e o processo de contratacao reger-se-ao pela legislacao aplicavel
(C.C.P) e pelas normas internas do INPS.

h) Casos fortuitos ou de forca maior que impecam o cumprimento das obrigacoes serdo
tratados conforme a legislacao vigente.

i) O foroparadirimir quaisquer litigios decorrentes sera o da comarca da Praia.

j) Entidade Adjudicante reserva-se no direito de nao aceitar eventuais propostas que nao
obedecam, estritamente as condi¢oes previamente estabelecidas neste instrumento e que
constituem causas de exclusado regulado no artigo 98° do C.C.P.

Cidade da Praia, aos 06 de maio de 2026

Queira aceitar a expressao da nossa mais elevada consideracao.

o de Py, v
Unidade de Gestio de Aq\&%u;c")e <.
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Ingla Pereira Tavares
Coordenadora GI,NPS
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