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TERMOS DE REFERENCIA
Assisténcia Técnica para a
Analise do Custo-Beneficio das Diferentes Opcoes para a Criacao do

Servidor Do Cadastro Social Unico (CSU)

1 JUSTIFICACAO/ENQUADRAMENTO

O Cadastro Social Unico (CSU), regulamentado pelo Decreto - Regulamentar n°
7/2018, de 20 de setembro (BO N° 60 I Série), € um instrumento de registo e
classificacao da situacdo socioeconémica dos individuos e dos agregados
familiares em Cabo Verde, sendo uma importante ferramenta de identificacao
dos potenciais beneficiarios de programas a nivel da Protecao Social. Esta
operacionalizacdo assegura uma gestao estratégica e operacional, tanto ao nivel
individual como do agregado familiar, promovendo politicas e programas que
visem a mitigacao da pobreza, garantindo, em simultaneo, que a protecao social
de Cabo Verde seja dotada de um sistema de informacao suportada em critérios
socioeconomicos que permitem analisar com rigor a populacao mais vulneravel
e, por isso, mais suscetivel de se beneficiar das intervencoes deste Sistema de

Protecao Social.

A solucado informatizada implementada para a gestdo do CSU é constituida por
um conjunto de aplicacoes tecnolégicas integradas e utiliza uma plataforma
para sistemas de informacdo geografica (ArcGIS), que tem como virtude a
elaboracao de formularios apropriados para a recolha de dados e a
georreferenciacao desses dados. Assim sendo, o CSU tem as seguintes
componentes informatizadas:
e Formulario de recolha de informacoes;
e Base de dados georreferenciada e base de dados relacional;
e Aplicacao web onde sdo implementadas as regras de negocio e
desenvolvidas as funcionalidades de gestao, através de moédulos;
e Painel de visualizacao de indicadores e/ou graficos georreferenciados
(Dashboard);

e Aplicativo de consulta no CSU;

e APIs e WebServices.
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O alojamento de todas as componentes informatizadas do CSU e o backup dos
dados é feito através de um servidor na cloud, de acesso remoto, mediante um
contrato de sustentacdo e manutencao anual entre o Ministério da Familia,

Inclusao e Desenvolvimento Social (através da Coordenacao Nacional do CSU)

A revisao do sistema de gestdo do CSU revelou que o custo de sustentacao
destinado a manutencao e a disponibilidade do servidor € compativel com as
solucoes de mercado e que a atual solucao oferece um servico de seguranca que
atende as necessidades. Mas também frisou que existem outras opc¢des que
incluem a aquisicao de um servidor de hospedagem num datacenter no proprio
Ministério da Familia, Inclusao e Desenvolvimento Social (MFIDS), mas isto
geraria uma demanda por servicos técnicos especializados e um lugar seguro
com energia elétrica e internet garantidos. De igual modo, o servico atual
também € oferecido pela entidade de governacao digital de Cabo Verde (Nucleo
Operacional da Sociedade de Informacao - NOSI), entretanto, o custo a época
de contratacdo ndo se justificava. Assim, concluiu-se que os servicos de
alojamento e o backup dos dados € um contrato atrelado a qualquer sistema e
pode ser revista anualmente, de acordo com as necessidades, padrao de
seguranca e custos. No entanto, cabe acrescentar que atualmente os custos de
sustentacao dos servidores nao sdo assumidos pelo Orcamento do Estado o que

compromete a sustentabilidade do backup dos dados.

2 OBJETIVOS E TAREFAS

2.1 Objetivo principal da assisténcia técnica

O presente termos de referéncia tem como principal objetivo recrutar uma
assisténcia técnica nacional para analisar e rever a solucao atual de alojamento
e o backup dos dados do CSU, explorando e realizando uma analise do custo-

beneficio de outras opcoes existentes.

2.2 Objetivos especificos da assisténcia técnica

a) Explorar e identificar diferentes opc¢des para o alojamento e o backup

dos dados do CSU:
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i.  Servidor externo (in house ou na cloud): considerando a solucéao
atual, bem como os servicos que o NOSi oferece e os servigcos
oferecidos por outras empresas;

ii.  Aquisicao de servidor e hospedagem em datacenter no proprio
Ministério (MFIDS);

a) Realizar uma analise de cada uma das opcoes em termos de (i) padrao de
seguranca, (ii) custos e (iii) sustentabilidade; considerando a plataforma
atual do CSU e todas as outras aplicagcdoes que, atualmente, estdo
alojados no servidor do CSU, antecipando os desenvolvimentos ou

aplicacoes adicionais ou uma possivel alteracao da solucao informatica.

2.3 Tarefas

a) Analisar os documentos existentes sobre a solucao atual;

b) Avaliar a seguranca da informacao no servidor atual de
armazenamento, incluindo questoes de criptografia, autenticacao e
autorizacao;

c) Analisar a infraestrutura existente, incluindo hardware, software, redes,
sistemas operacionais e outras tecnologias relacionadas a
armazenamento;

d) Pesquisar sobre outras solucoes;

e) Propor solucoes;

f) Analisar o padrao de seguranca de cada uma das opcoes identificadas;

g) Analisar os custos de cada uma das opc¢oes identificadas;

h) Analisar a sustentabilidade de cada uma das opcoes identificadas;

i) Documentar todas as atividades realizadas, incluindo testes, analises,
solucoes propostas e implementadas e outras informacoes relevantes;

j) Elaborar um relatoério final que descreva a pesquisa realizada e a
analise de cada uma das opcoes, incluindo conclusoes e

recomendacoes.
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3 PRODUTOS, PAGAMENTOS E DURACAO

% Pagamento

Prazo Prazo . .
- Indicativo
Produtos Entrega Aprovacao com Aceitacio e
Produto Produto ?
Aprovacao
3 dias (dias
. A 2 dias (di
PRODUTO 1: Inception report que calendario) 1as (, as
. . . calendario)
inclui plano de metodologia e plano apos a apbs a 10%
de trabalho da consultoria. assinatura entrega
do contrato
PRODUTO 2: Relatorio preliminar
que inclui o resultado da:
a) Avaliacao da seguranca da
informacao no servidor atual )
: . 10 dias
de armazenamento, incluindo . .
- . (dias 3 dias (dias
questoes de criptografia, ) .
o ] calendario) calendarios)
autenticacao e autorizacao; ’ 30%
b) Analise da infraestrutura gpos~a Apos a
existente, incluindo hardware, validacao do entrega
software, redes, sistemas Produto 1
operacionais e outras
tecnologias relacionadas ao
armazenamento.
PRODUTO 3: Relatorio 2 que inclui:
a) Opcoes identificadas e padrao
de seguranca; 10 dias
b) Custos de cada uma das (dias 5 dias (dias
opcoes identificadas; calendario) |calendarios) o
c) Sustentabilidade de cada uma apés a apos a 30%
das opcoes identificadas; validacéo do entrega
d) Informacoes referentes a Produto 2
testes, analises, solucoes
propostas e implementadas e
outras informacoes relevantes.
7 di . di .
PRODUTO 4: Relatorio final com dla,s ap?s > dias (‘d1'as
. . . a validacao | calendario)
descricao da pesquisa realizada e a . 30%
L. _ do Produto apos a
analise de cada uma das opc¢oes,
3 entrega
4
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incluindo conclusées e
recomendacoes.

4 PERFIL DO/A CONSULTOR/A OU DA EQUIPA DE ONSULTORES

a)
b)

°)
d)

g

h)

j)
k)

)

Mestrado em Engenharia Informatica;

Experiéncia em manutencao de sistemas para o alojamento de dados
(servidores) de sistemas de informacao integrados;

Dominio de sistemas operacionais, principalmente Linux e Windows;

Dominio de redes de computadores, principalmente em relacdo a

protocolos de comunicacao, enderecamento IP, roteamento, seguranca,

entre outros;

Bons conhecimentos nas tecnologias de armazenamento, como discos
rigidos, RAID, SAN, NAS, entre outros;

Bons conhecimentos na virtualizacdo e na utilizacdo de maquinas
virtuais para aumentar a eficiéncia e a escalabilidade;

Bons conhecimentos na seguranca da informacao, principalmente em
relacao a criptografia, autenticacdo, autorizacao e auditoria;
Conhecimentos em gerenciamento de projetos e de infraestrutura;
Capacidade de analise e sintese;

Organizacao, pro-atividade e autonomia;

Elevado sentido de responsabilidade e compromisso com os objetivos
fixados;

Excelente capacidade de trabalho em equipa e de comunicacao.

5 DURACAO

A assisténcia técnica tem uma duracao prevista de 60 dias.

6 ARAANJO INSTITUCIONAL, ENTIDADE RESPONSAVEL PELA
SUPERVISAO DA CONSULTORIA

A consultoria sera realizada sob a supervisao técnica do Ministério da Familia,
Inclusao e Desenvolvimento Social, através da Coordenacao Nacional do CSU.
A equipa de consultoria assinara um contrato com a Unidade de Gestao de

Projeto Especiais, entidade responsavel pela gestdo e coordenacado geral do
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Projeto Capital Humano. A consultoria reportara a Unidade de Gestao de Projeto

Especiais (UGPE) os assuntos administrativos do contrato.

7 PROPRIEDADE/DIREITOS DE AUTOR

Todos os produtos resultantes da consultoria serdo propriedade do Ministério
da Familia, Incluséao e Desenvolvimento Social, Coordenaciao Nacional do CSU,
entidade beneficiaria da consultoria. A consultoria deve assumir o compromisso
de confidencialidade das informacdes obtidas no ambito do desenvolvimento dos

produtos contratualizados.
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